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Le RGPD : une obligation
pour le radiologue

ous entendez beaucoup parler de cette obligation nouvelle qui concerne depuis peu toutes les sociétés fran-

caises, et recevez déja de nombreuses notifications de diverses sociétés qui utilisent vos propres données

personnelles. En votre qualité de professionnel de santé, vous-étes, vous aussi, amené a prendre les précau-
tions nécessaires vis-a-vis de vos patients, pour étre en conformité avec la loi.

Qu'est ce que le RGPD ?

C’est un reglement européen dont I'anagramme signifie Regle-
ment Général sur la Protection des Données, qui est entré en
application en France depuis le 25 mai 2018. Il renforce la loi
Informatique et Liberté qui s’appliquait déja dans notre pays
depuis de nombreuses années, et s'impose a toutes les sociétés
publiques ou privées qui traitent les données communiquées
par leurs clients.

En quoi concerne-t-il les radiologues ? Comme tout médecin,
nous hébergeons des données de santé, mais aussi des don-
nées personnelles (adresse, numéro de téléphone,...). Nous
sommes déja soumis au respect du secret professionnel. Le
RGPD vient renforcer les droits de nos patients et nos obliga-
tions de protection de leurs données que nous collectons dans
nos activités quotidiennes, a travers nos outils informatiques
(gestion des rendez-vous, tenue du dossier patient dans nos RIS
et PACS, sociétés de maintenance, sociétés de service, fournis-
seurs, messageries, téléradiologie, etc.).

De quoi parle-t-on a propos des donnees a proteger ?

En pratique, de trées nombreuses informations telles que les
identifiants du patient (nom, prénom, etc.), mais aussi ses infor-
mations personnelles (nombre d'enfants,...) ou concernant sa
santé, ses antécédents, et son numéro de

sécurité sociale par exemple.

De quels droits
disposent nos
patients ?

Par le RGPD, ils

peuvent demander a

accéder a leurs don-

nées, a les rectifier en

cas d’erreur, a s'oppo-

ser au traitement de ces
données pour des raisons
particulieres, ou qui leur sont
propres, ou demander égale-

ment a effacer des données non adéquates ou conservées
trop longtemps.

(Qui est responsable ?
Qui se charge de le mettre en ceuvre ?

Le radiologue est le responsable Iégal. La mise en ceuvre du
RGPD peut s’avérer complexe surtout pour de grandes struc-
tures. Elle devra étre exhaustive, suivie et rigoureuse, d’autant
qu’elle exposera a des controles inopinés par la CNIL (Commis-
sion Nationale de I'Informatique et des Libertés), voire a des
sanctions administratives et pénales. Dans I'immédiat et pour
les deux années suivantes, les premiéres interventions seront
a visée pédagogique. L'essentiel est de pouvoir démontrer que
vous étes engagé dans cette démarche de mise en conformité,
dont nous vous donnons les grands principes.

Si vous traitez des données a grande échellg, il vous est conseil-
Ié de désigner un délégué a la protection des données de santé
(DPO). Il peut étre choisi en interne si vous disposez d'un col-
laborateur qualifié dans ce domaine, sinon solliciter un DPO
externe (qui peut étre proposé par un cabinet d’avocat, un
consultant, ou un fournisseur de RIS/PACS en veillant a ne pas
générer de conflit d’intérét).

Comment faire en pratique ?

La personne responsable de cette mise en ceuvre devra procé-
der par étapes.

Il devra :

- Cartographier vos traitements de données : les recenser, ain-
si que leurs durées de conservation, identifier les sous-trai-
tants ...

- Mettre en évidence les traitements des données a risque afin
de mettre en ceuvre des mesures de protection.

-Sensibiliser vos collaborateurs aux réflexes de protection

dans leurs pratiques quotidiennes.

-Etablir un REGISTRE, outil essentiel pour assurer une tracabi-
lité des actions de protection que vous seront mises en place.

- INFORMER les patients de leurs droits et de la mise en
conformité de votre établissement avec les obligations du



RGPD : par exemple par affichage en salle d’attente, ou au
moyen d’un dépliant.

Le dossier des patients :
comment respecter le RGPD ?

-En limitant les informations a celles qui sont néces-
saires (telles que I|'historique de santé, et selon les
besoins les habitudes de vie, les habitudes alimen-
taires, la vie professionnelle.) a I'exclusion de celles qui
n‘auraient pas de lien avec le motif médical présent
(religion, orientation sexuelle, ...) et en supprimant celles
qui dépassent les durées préconisées (selon le CNOM 20
ans pour les dossiers médicaux a compter de la date de la
derniére consultation et 10 ans pour les patients décédés).
Les utilisations personnelles ou commerciales sont naturel-
lement prohibées.

- En limitant I'accés des données aux personnes autorisées.

- En établissant un contrat de sous-traitance si vous travaillez
avec un prestataire (tel un hébergeur de données qui devra
étre agrée ou certifié et qui devra vous certifier son propre
engagement au respect du RGPD).

- En sécurisant votre systéeme informatique (au moyen de
mots de passe efficaces, d’anti-virus, de sauvegardes régu-
lieres, de chiffrement des données sensibles, etc.) que vous
ferez préciser a votre éditeur de logiciel.

Les données des salariés

Comme tout employeur, le radiologue est aussi responsable des
données personnelles et confidentielles de ses salariés.

Les autres postes sensihles
des cabinets de radiologie

La prise des rendez-vous : le radiologue reste responsable du
traitement des informations. Par exemple, une plate-forme de
rendez-vous en ligne est considérée comme un sous-traitant
et ne peut utiliser que les informations utiles au strict accom-
plissement de sa mission, par les seules personnes autorisées,
et pendant une durée limitée (les données sont supprimées
quand elles ne sont plus nécessaires, selon une durée a faire
préciser). Cela sera mentionné dans le contrat de sous-trai-
tance (tout prestataire devant lui-méme respecter le RGPD).

La messagerie électronique : il est recommandé d'utiliser une
messagerie sécurisée, de type messagerie cryptée (Apicrypt
est maintenant certifié).

Les téléphones portables et les tablettes : (ainsi que les clés
USB, et les disques durs externes) veiller a prendre toutes
les précautions quant a l'utilisation de ces outils quotidiens.
Il vous est fortement déconseillé d'y conserver des informa-
tions médicales. De méme, prenez les précautions néces-
saires pour les acces a distance aux dossiers patients (sécu-

riser les accés par authentification, chiffrement des données
sensibles etc.). Prenez aussi des précautions concernant |'uti-
lisation des fax qui ne sont pas sécurisés, et sources d’erreurs
de destinataire.

La téléradiologie : la encore
s’assurer que le prestataire
est bien en conformité avec

la loi sur le RGPD, en véri-
fiant les mentions obliga-
toires dans le contrat de
sous-traitance, et vérifier

que le patient a bien auto-

risé la mise en ceuvre d’'une
interprétation a distance.

Conclusion

Le RGPD est une nouvelle obligation légale qui s'impose a nos
centres de radiologie.

Elle donne des droits de regard a nos patients et nous oblige a
de nouvelles obligations pour sécuriser les informations qu’ils
nous confient.

La loi s'impose en France depuis le 25 mai 2018, toutefois sa
mise en ceuvre nous laisse le temps d’engager nos procédures
durant les deux années qui suivent. Les premiers contrbles de la
CNIL seront a visée pédagogique mais a terme cette obligation
engagera fortement notre responsabilité.

Les centres qui gerent des volumes importants de données dis-
poseront d'un responsable DPO qui assurera la formation, la
mise en ceuvre et le suivi du RGPD, au moyen de la tenue d'un
registre, soit par désignation interne a I'établissement, soit par
délégation de service extérieure.

Si vous souhaitez en savoir davantage sur le sujet, n"hésitez pas
a vous inscrire sur le site de FORCOMED, qui propose une for-
mation en e-learning sur le RGPD, assurée avec la collaboration
d'un avocat et d'un informaticien spécialisés.
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© UNEOBLIGATION NOUVELLE ET INCONTOURNABLE

© (OMMENCER A SE METTRE EN CONFORMITE

© TAIDER D'UN PRESTATAIRE

© DESIGNER UN DELEGUE A LA PROTECTION DES DONNEES
@ TENIR A JOUR UN REGISTRE

© INFORMER VO PATIENTS



LES DONNEES A PROTEGER :

IDENTIFIANTS PATIENTS,
DONNEES SANTE,
NUMEROS INSEE,

EN PRATIQUE, IL FAUT :
CARTOGRAPHIER LES DONNEES.
IDENTIFIER DONNEES A RISQUE.

SENSIBILISER LES COLLABORATEURS.

ETABLIR UN REGISTRE.

INFORMER LES PATIENTS.

LES RADIOLOGUES
SONT CONCERNES.

ececececccoce e QUIEST RESPONSABLE
AU SEIN DU CABINET ?
/ LE RADIOLOGUE,
LE DOSSIER PATIENT :

CONTIENT UNIQUEMENT

LES INFORMATIONS PERTINENTES,
CONFORME A LA DUREE LEGALE
DE CONSERVATION.
SECURISER LACCES.

&= FORCOMED

Formation RGPD : impacts et actions a mener pour le radiologue

Dans cette formation dispensée par Forcomed, vous traitez en moins de 60 minutes tous les aspects du
RGPD liés a l'activité des centres d'imagerie médicale. Nous réunissons un avocat, un informaticien et
un radiologue pour comprendre concretement la nouvelle donne et lancer les actions de mise en
conformité. Tarif: 119 €
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www.forcomed.fr



http://www.forcomed.fr
https://forcomed.fr/rgpd



